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Het financieel instrument voor het milieu, of L’Instrument Financier pour l’Environnement (LIFE), werd
opgericht in 1992 en ondersteunt demonstratieprojecten, best practices, coördinatie- en
ondersteuningsacties, capaciteitsopbouw en governanceprojecten.
Dit omvat ook grootschalige Strategische Geïntegreerde Projecten en Strategische Natuurprojecten, die de
uitvoering ondersteunen van milieu- en klimaatplannen, evenals programma’s en strategieën die op regionaal,
multiregionaal of nationaal niveau zijn ontwikkeld.
Het LIFE-programma heeft als doel om:
de overgang naar een duurzame, circulaire, energie-efficiënte, hernieuwbare energie gebaseerde,
klimaatneutrale en veerkrachtige economie te bevorderen
de kwaliteit van het milieu – inclusief lucht, water en bodem – te beschermen, te herstellen en te verbeteren
het verlies aan biodiversiteit te stoppen en om te keren
de achteruitgang van ecosystemen aan te pakken
Het financiële kader van het LIFE-programma 2014–2020, met een budget van €3,4 miljard, was
onderverdeeld in twee subprogramma’s: één voor milieu (dat 75% van het totale budget vertegenwoordigde)
en één voor klimaatactie (dat 25% vertegenwoordigde). (Bron: https://cinea.ec.europa.eu)
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SECURDOMINO project

Chemische en procesinstallaties, energievoorzieningen, olie- en gasinstallaties en industriële faciliteiten zijn 
potentiële doelwitten van fysieke en cyberaanvallen. Dergelijke aanvallen kunnen cascade- of domino-effecten
veroorzaken, zoals het vrijkomen van brandbare, explosieve, giftige of schadelijke stoffen in het milieu, en 
ongevallen in andere delen van de installatie die oorspronkelijk niet werden aangevallen.
Security-gerelateerde dreigingen kunnen een impact hebben op kusten, rivieren, meren en dichtbevolkte 
gebieden, zowel op regionale als nationale schaal. Het Major Accident Reporting System meldde 557 ongevallen 
in de EU in de periode 1990–2020; bij 23 van deze ongevallen traden domino-effecten op, met een totale schade 
van 1,1 miljard euro en milieuschade ter waarde van 3,2 miljoen euro.
Het Europees Programma voor de Bescherming van Kritieke Infrastructuren (EPCIP) bevordert preventie, 
paraatheid en respons op terroristische aanvallen tegen energie- en transportinstallaties. De Europese Seveso-III-
richtlijn (2012/18/EU) vraagt om een beoordeling van de domino-effecten, met focus op veiligheids- en 
aanverwante aspecten.
LIFE SECURDOMINO innoveert en verbetert de inspectiepraktijken in industriële installaties, wat leidt tot een 
geoptimaliseerde monitoring van Safety/Security-aspecten in Seveso-inrichtingen, met als gevolg belangrijke 
voordelen voor het milieu en de lokale bevolking.

Seveso-Sites: beoordeling van geïntegreerde safety-security gevaren en 

risico’s en bijbehorende domino-effecten

3





SECURDOMINO project

Ontwikkeling van een softwaretool die industriële installaties en andere inrichtingen die onder de Seveso-III-
richtlijn vallen, ondersteunt bij de geïntegreerde beoordeling van safety/security risico’s en gerelateerde 
domino-effecten:
Driedimensionale (3D) analyse van procesinstallaties om de visualisatie en monitoring te verbeteren
Realtime (RT) koppeling van invoerparameters om de risicostatus te evalueren

Parallele test van de tool op 3 industriële DEMO-locaties:
DEMO1 – Costieri D’Alesio (Livorno, Italië)
DEMO2 – Bolton Group (Manetti & Roberts) (Calenzano, Italië)
DEMO3 – Wilhelmsen Ships Service (Rotterdam, Nederland)
Verbetering van de safety-security aspecten:
De kwetsbaarheid en het risico op de DEMO-locaties zijn verminderd dankzij de toepassing van de tool, wat heeft
geleid tot een verbeterde safety-security status.
Milieuwinst gekwantificeerd via specifieke project-KPI’s (Key Performance Indicators).

Belangrijkste acties:

De tool bestaat uit:
a) inspectie van de installatie via luchtfotogrammetrie met een drone;
3D-reconstructie van de installatie op een grafische interface;
koppeling van realtime gegevens (procescondities, onderhoudsstatus, alarmen, enz.) en documentatie
(certificaten, werkvergunningen) aan elk in kaart gebracht element;
evaluatie van waarschijnlijkheden en gevolgen van ongevallen, op basis van realtime en/of door de 
gebruiker ingevoerde gegevens;
beoordeling van gevaren en risico’s en visualisatie van mogelijke domino-effecten als gevolg van 
safety/security-incidenten;
realtime mapping van barrières en hun prestaties ter ondersteuning van de noodhulpverlening.
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Het Departement Civiele en Industriële Techniek – Universiteit van Pisa (DICI - UNIPI) coördineert het project en 
ontwikkelt specifieke modellen voor de 3D-RT-beoordeling van geïntegreerde safety-security dreigingen voor 
Seveso-locaties.
DataCH Technologies (DataCH) ontwerpt en produceert modulaire computersystemen en is gespecialiseerd in de 
ontwikkeling van software voor het beheer van veiligheid en beveiliging in de haven- en industriesector.
De Regionale Milieubeschermingsdienst van Toscane (ARPAT) is de regionale instantie voor milieubescherming
in Toscane en is de bevoegde autoriteit voor de handhaving van de Seveso-richtlijn, en neemt deel aan de 
vergunningverlening en inspectie van alle Seveso-locaties in de regio.
Het Institute of Security and Global Affairs – Universiteit Leiden is een wetenschappelijk instituut dat 
gespecialiseerd is in veiligheidsvraagstukken en crisisbeheer.
Crisisplan B.V. is een Nederlands MKB-bedrijf van toegewijde crisisspecialisten dat de replicatie van het project in 
Nederland ondersteunt.

Partners
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Ontwikkeling van de softwaretool voor de beoordeling van geïntegreerde safety-security gevaren en risico’s en 
gerelateerde domino-effecten op Seveso-locaties.
Modellen en prestatiegegevens van veiligheidsbarrières die in het model zijn opgenomen, zijn gepubliceerd in een 
openbare webrepository.
De tool is bedoeld voor gebruik door bedrijven, consultants en bevoegde autoriteiten die betrokken zijn bij de 
beoordeling, controle en het beheer van zware ongevallen, in het bijzonder met betrekking tot beveiligingsscenario’s.
Demonstratie van de tool op 3 industriële DEMO-locaties:
DEMO1 – Costieri D’Alesio S.p.A. (Livorno, Italië): een petroleumtankpark waar grote hoeveelheden afgewerkte 
producten worden opgeslagen en behandeld (benzine, diesel, stookolie, enz.).
DEMO2 – Bolton Group (Manetti & Roberts) (Calenzano, Italië): actief in de sector van cosmetica, persoonlijke 
verzorging en huishoudproducten; de hoofdactiviteiten op de locatie zijn de productie en verpakking van cosmetica.
DEMO3 – Wilhelmsen Ships Service (Rotterdam, Nederland): slaat maritieme producten en scheikundige stoffen op en 
distribueert deze zowel in Nederland als naar andere Wilhelmsen-locaties wereldwijd.
De DEMO’s verschillen in capaciteit, materialen en locatie, waardoor alle mogelijke toepassingen van de tool in 
verschillende EU-lidstaten kunnen worden gesimuleerd, en relevante inzichten worden verkregen voor de toepassing 
van de Seveso- en milieurichtlijnen.
Verbetering van de safety-security status van de DEMO-locaties dankzij het gebruik van de tool.
Vermindering van tijd en personeelsinzet voor het plannen van inspecties en het monitoren van safety-security 
barrières.
Bewustmaking van regelgevers, bevoegde autoriteiten, industriële managers en consultants over de preventie en 
mitigatie van domino-effecten als gevolg van externe kwaadwillige handelingen, en over de integratie van 
safety/security in het beheer van industriële installaties.

Projectobjectives

7

Het LIFE SECURDOMINO-project draagt bij aan:
• Vermindering van potentiële NOx-emissies met 7 kg/jaar
• Vermijding van chemische lozingen in bodem en water met 11 ton/jaar
• Betere voorbereiding en paraatheid van hulpdiensten
• Bescherming van biodiversiteit en natuurlijke hulpbronnen
• Ondersteuning bij de toepassing van Seveso- en milieurichtlijnen
• Duurzame ontwikkeling van industriële gebieden in Europa
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Industrial sites processing and storing hazardous chemicals can be attractive targets of malicious acts of

interference. The consequences successful intentional attacks to chemical facilities can be severe and could

escalate generating domino effects, potentially affecting people and the environment. Moreover, intentional

attacks have a dynamic escalation that is not well depicted by conventional analyses, which are instead static.

This works focuses on the development of a comprehensive tool for Integrated Safety-Security risk assessment

and related domino effects based on a three-dimensional (3D) real-time approach. Firstly, the plant is inspected

using a drone to generate the graphic interface of the tool, which is the 3D reconstruction of the plant. Real-time

data are associated with each mapped element, e.g., pressure/temperature conditions. The tool allows for the

evaluation of probabilities and 3D consequences of accidents given real time and/or user input data. Potential

domino effects of integrated safety-security scenarios will also be included in the tool, allowing for the mapping

of plant vulnerability, risk and supporting the evaluation of weaknesses and need of additional countermeasures.

In order to provide a sample application, a simplified version of the tool was used on a case study.

1. Introduction

Following the events of 09/11, protecting process facilities storing or processing high amounts of hazardous

substances from malicious acts of interference became a concern for both industry and institutions (Baybutt and

Ready, 2003). A successful intentional attack might generate the so-called domino effects, i.e., the propagation

of the accident among multiple equipment and assets (Landucci et al., 2013). Security science applied to the

protection of chemical installations examines the modes and effects of intentional attacks. Security assessment

is regulated in Europe only for critical infrastructures or international port facilities; intentional attacks are in fact

not explicitly contemplated in the European Seveso-III Directive 2012/18/EU on the control of major-accidents

hazards involving dangerous substances in fixed process facilities. Still, security science is not unrelated to

operational safety, which focuses on unintentional events. Indeed, these two disciplines are linked by the

presence of domino effects and by the intervention of safety barriers in security scenarios.

Nevertheless, the tools currently available for industrial application may not be adequate to cope with the

challenge of managing safety and security concerns in a coordinated manner, as quantitative comprehensive

approaches are still lacking. Therefore, the development of Integrated Safety-Security (ISS) approaches is

necessary to reduce the vulnerability of people and the environment to these threats. Given the dynamic nature

of domino effect accidents and the different kind of escalation of security events, ISS approaches may benefit

from dynamic real-time approaches (Marroni et al., 2022), which can capture the detailed transient evolution of

the scenario and its three-dimensional (3D) features. Dynamic and 3D approaches are also beneficial for the
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A successful intentional attack to a chemical facility, where significant quantities of hazardous substances are stored

and processed, might result in severe consequences and cascading events. The development of quantitative

vulnerability metrics is essential to enhance the protection against external attacks, but standard approaches offer at

most semi-quantitative evaluations. The aim of this work is to develop a quantitative methodology for the evaluation

of attack success likelihood, which is expressed in terms of vulnerability. Vulnerability depends on the performance of

Physical Protection Systems and equipment resistance against external attacks. Fragility models for process equipment

exposed to military and improvised explosives were reviewed and tailored to security scenarios. A case study was

defined and analyzed to exemplify the model application. Firstly, vulnerability has been evaluated using the improved

fragility models; secondarily, literature conventional approaches were adopted. Based on the obtained results, the

present study contributes to the identification of the more critical security- related scenarios and to the definition of key

strategies for security management in process facilities.

Keywords: Physical Security, Security Vulnerability Assessment, Probabilistic assessment, Fragility models, Security

management, Major accident hazard.

1. Introduction

The process industry is not unrelated to

security matters; actually, chemical facilities,

where relevant quantities of hazardous chemicals

are stored or processed, may be possible targets

intentional attacks (van Staalduinen et al. 2017).

Security concerns for chemical facilities revolve

around both physical and cyber-attacks, as

demonstrated by available analyses of intentional

attacks occurred in recent years (Casson Moreno

et al. 2018; Iaiani et al. 2021). Nowadays, global

affairs show that the risk of attacks at industrial

infrastructures and chemical facilities is

ubiquitous as part of violent conflicts in highly

industrialized regions. Global and regional efforts

were made to address security issues.

The European legislation does not yet address

the need for a security related analysis or

countermeasures. On the other hand, international

security standards are available for the evaluation

of security risk and vulnerabilities (American

Petroleum Institute 2013; Garcia 2006), and can

provide guidance to analysts and plant managers.

Currently available approaches do however

present some criticalities. Firstly, the

methodologies offer at-most semi-quantitative

metrics; the development of quantitative

techniques may help to identify weaknesses of

process facilities and provide guidance on

security management strategies.
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Probabilistic assessment aimed at the evaluation of escalating scenarios in  

process facilities combining safety and security barriers
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A  R  T  I  C  L  E  I  N  F O  

Keywords:

Physical protection system  

Safety barriers

Security vulnerability assessment  

Event tree analysis

Domino effect

A  B  S  T  R  A  C T  

Ov er the last twenty years , phy sical security threats to c hemic al and process facilities bec ame more and more

relevant all around the world. Intentional attacks hav e the potential to trigger severe escalation scenarios.

Howev er , in literature ther e is not a comprehensive and consolidated approach to account for the effect of

physical protection systems (PPSs) in the fr amework of conventional process safety analysis and to consider their

contribution with the pr evention and mitigation actions of safety bar riers. Ther efor e, the ai m of the pr esent work

is to develop a probabilistic study dedicated to c hemic al and process facilities accounting for the c ombi ned

contribution of safety barriers and PPSs in the pr evention of casc ading events trigger ed by security attacks. T he

quantitative performance of PPSs was characterized in terms of availably and ef fectiveness , building a specific

data repository. T he per formance data obtained wer e included into event trees, in whic h safety barriers were

implemented. T he analysis of an industrial case study demonstr ated the potentially of the met ho dolo gy in

analysing c o mplex escalation scenarios, identifying the critical PP S elements an d, at the same time, showing the

critical role of safety barriers in protecting against scenarios triggered by security attacks.

Symbols and Units

AIT Adversary Intrusion Time, s  ERT 

Emergency Response Time, s  HEP 

Human Error Probability, -

NHEP Nominal Human Error Probability, -

Pae Probability of Assembly Errors, -

Pd Probability of Damage, -
Pdeg Entry Gate Probability of Degradation, -

Pdi Intrusion Detection Probability of Failure, -
Pf Probability of Failure, - PfCCTV CCTV 

Probability of Failure, -

PFD Probability of Failure on Demand, -

Pff Fence Probability of Failure, -
Pfg Entry Gate Probability of Failure, - PHL 

Probability of High Level of training, - Plock 

Intrusion Detection, -

PSI Probability of Successful Intervention of the Emergency

Team, -

Q 2
HF Heat load due to the fire, W/m

r

Alarm Assessment time, s

c Material Corrosion Rate, mm/y  taa

t

d Detection time, s
tdelay Delay time accumulated by the intruder along the path, s

tel Material thickness, mm
tpath Time to walk the path, s  Tr 

Rated Time, y

ttask Duration of the final task performed by the intruder, s
η Effectiveness, -

ηdi Intrusion Detection Effectiveness, -
ηfCCTV          CCTV Effectiveness, -
ηff                         Fence Effectiveness, -

ηfg Entry Gate Effectiveness, -

ηHL High Level of training Effectiveness, -

Abbreviations: AIT , adversary i ntrusion time; A S, attack scenarios; C CT V, closed circuit television; E RT , emergency response time; E T , event tree; ETA , event tree

analysis; F T A , fault tree analysis; H E P , human error probability; HR A , human reliability assessment; IE D, improvised explosive device; N H E P , nomi nal human error

probability; P FD, probability of failur e o n demand; PP S, physical protection system; P SF , performance shaping factor; Q R A , quantitative risk assessment; SB, safety

barrier; SR M S, security risk management system; SR A , security risk assessment; SVA , security vulnerability analysis.

* Corresponding author.
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Resultaten en impacten

1 software die een uitgebreide beoordeling en cartografie mogelijk maakt van kwetsbaarheids- en risicocijfers voor Seveso-sites.
De 3D-interface van de software is gebaseerd op drone-inspectie van industriële installaties

1 open webrepository (LINK) met modellen voor de beoordeling van de kwetsbaarheid van procesapparatuur, afhankelijk van 
verschillende aanvalstypen en de aanwezigheid van meerdere safety/security barrières, waarvan de prestatiegegevens zijn 

opgenomen

1 handleiding ter ondersteuning van het gebruik van de tool en voor de communicatie van kwetsbaarheids- en risicobeoordelingen 
in twee specifieke contexten (Italië en Nederland).

2 innovatieve procedures voor Seveso-inspecties, in overeenstemming met de Europese en nationale wetgeving (1 voor Italië en 1 
voor Nederland), en een richtsnoer om ze uit te breiden naar andere EU-lidstaten.

3 DEMO-toepassingen, gelegen in twee verschillende landen (Italië en Nederland), die een voorbeeld geven van de 
resultaten die behaald kunnen worden onder verschillende regelgevende kaders en planttypes. Ze ondersteunen de 

identificatie en monitoring van kritieke safety-security barrières, om domino-effecten te voorkomen. 

Afname van de kwetsbaarheid van DEMO-sites (met minstens 40% per site) en van het risico (minstens 20% per site) ten opzichte 
van de beginsituatie, dankzij de implementatie van LIFE SECURDOMINO.

1 set richtlijnen en doeltreffende acties om bewustwording te vergroten ([link]) met betrekking tot de integratie van safety-
security bij de beoordeling van zware ongevallen. Dit zal een belangrijke bijdrage leveren aan de herziening en verbetering 

van het huidige regelgevingskader op EU-niveau (richtsnoeren voor de evolutie van de Seveso-richtlijn, ruimtelijke 
ordening, bescherming van kritieke infrastructuur, enz.

1 businessplan voor de commercialisering van de tool, ter ondersteuning van technische studies op het gebied 
van safety-security in Seveso-inrichtingen

9

LIFE SECURDOMINO heeft innovatie en verbetering gebracht in de inspectiepraktijken van industriële installaties,
wat heeft geleid tot een geoptimaliseerde monitoring van safety-security aspecten op Seveso-locaties.Als gevolg
hiervan zijn de kwetsbaarheids- en risicocijfers op de DEMO-locaties verminderd, wat aanzienlijke voordelen voor
het milieu en de omwonende bevolking heeft opgeleverd.Na afloop van het project maakt de opgedane ervaring
met de DEMO’s het mogelijk om de procedure uit te breiden naar andere regio’s van belang. Dit zou een impact
kunnen hebben op de monitoring en risicoreductie van 53 andere Seveso-locaties in Toscane (Italië) en 197
locaties in Noord-Brabant en Zuid-Holland (Nederland).Op de lange termijn kan de voorziene regionale uitbreiding
van de procedures leiden tot een implementatie op nationaal en EU-niveau, met mogelijke invloed op de
ongeveer 12.000 bestaande Seveso-inrichtingen.De resultaten van het project worden gecommuniceerd en
verspreid onder industriële bedrijven, lokale overheden en inspectiediensten voor veiligheid en milieu,
via:deelname aan 7 specifieke conferenties,de organisatie van 4 thematische evenementen,en 4
wetenschappelijke publicaties in internationale peer-reviewed tijdschriften.

https://securdomino.eu/open-web-repository/
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veroorzaakt door domino-effecten, van cruciaal belang
om de impact van industriële activiteiten op de
klimaatverandering te verminderen.Het project LIFE
SECURDOMINO is gericht op het ontwikkelen van
strategieën om de weerbaarheid van industriële
installaties tegen externe aanvallen te vergroten, en
om de kwetsbaarheid en risico’s te verkleinen die
gepaard gaan met het grootschalig vrijkomen van
gevaarlijke stoffen.Tijdens de vier jaar van het project
zijn specifieke klimaatgerelateerde indicatoren
gemonitord, aangezien de vermindering van de
kwetsbaarheid op de 3 DEMO-locaties (d.w.z. 40% per
locatie) zal leiden tot een daling van de potentiële CO₂-
uitstoot, die anders het gevolg zou zijn van de escalatie
van branden en explosies veroorzaakt door
beveiligingsgerelateerde domino-effecten.Deze
vermindering wordt geschat op 29 ton per jaar.Daarom
draagt LIFE SECURDOMINO bij aan de beperking van de
klimaatimpact van industriële systemen en, in bredere
zin, aan de duurzame ontwikkeling van de industrie.

Chemische en procesinstallaties kunnen het doelwit
zijn van externe aanvallen, wat kan leiden tot de
escalatie van kettingreacties en domino-effecten, met
een enorme impact op de klimaatverandering.Het
Major Accident Reporting System (eMARS)
rapporteerde 557 zware ongevallen in de EU tussen
1996 en 2020, waarvan 23 resulteerden in domino-
effecten met grootschalige lozingen van gevaarlijke
stoffen, met directe gevolgen voor opwarming van de
aarde, verzuring van regen en het potentieel voor
eutrofiëring.Het Buncefield-incident alleen al (VK,
2005) veroorzaakte massale branden en explosies, met
een geschatte uitstoot van 0,1–0,2 miljoen ton CO₂ in
slechts 5 dagen (AEA/ENV/R/2168, 2006).Deze
hoeveelheid is indrukwekkend, zeker in vergelijking
met de wereldwijde broeikasgasemissies van de
petrochemische industrie, die ongeveer 1 miljoen ton
CO₂ per dag bedragen (Intergovernmental Panel on
Climate Change, 2005).
Daarom is de preventie en mitigatie van zware
ongevallen, vooral wanneer deze worden

LIFE SECURDOMINO helpt het klimaat
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Preventie, voorbereiding en mitigatie van domino-
effecten, ondersteund door het ontwikkelde LIFE
SECURDOMINO-instrument, zijn gericht op het
vermijden of verminderen van het vrijkomen van
gevaarlijke stoffen en emissies, wat mogelijk zal
bijdragen aan de verbetering van
biodiversiteitsindicatoren zoals de LBI en de Multilevel
Biodiversity Index, beide gerelateerd aan luchtkwaliteit.
Deze indicatoren zullen worden opgevolgd dankzij de
afname van NOx-emissies (ANPA, 2009). In de drie
demonstratiesites leidde de verminderde
kwetsbaarheid tot een potentiële vermindering van
NOx-emissies met 7 kg/jaar. Bovendien wordt verwacht
dat potentiële lozingen van chemicaliën met impact op
bodem en waterlopen zullen dalen met 11 ton/jaar.

Daarom is de identificatie en risicobeoordeling van
geïntegreerde safety-security scenario's, evenals het
onderzoeken van duurzame proactieve en reactieve
oplossingen om de gevolgen van dergelijke incidenten
te beperken, essentieel voor de bescherming van de
biodiversiteit.

Domino-effecten en, meer in het algemeen, zware
ongevallen veroorzaakt door externe inmenging
kunnen de ecologische integriteit van grote gebieden
ernstig aantasten door het vrijkomen van chemicaliën
in het milieu. Eerdere ongevallen hebben aangetoond
dat conventionele technische oplossingen, bedoeld om
de verspreiding van verontreiniging te voorkomen bij
reguliere industriële ongevallen, vaak niet effectief zijn
bij een escalatie van kettingreacties.

Van de 557 zware ongevallen die tussen 1996 en 2020
in de EU zijn geregistreerd (bron: eMARS), hebben er
23 geleid tot domino-effecten met grootschalige
lozingen van gevaarlijke stoffen, met directe gevolgen
voor de biodiversiteit.

Een van de ernstigste ongevallen in Europa, het
ongeluk in Buncefield (VK, 2005), leidde tot de lozing
van ongeveer 10.000 ton vloeibare koolwaterstoffen en
circa 68 miljoen liter bluswater, wat resulteerde in de
verontreiniging van meer dan 1 hectare grondwater.
Bovendien verslechterde de luchtkwaliteit in de
omgeving van het incident, wat een bedreiging vormde
voor de biodiversiteit: een toename van 33% in NOx-
concentraties werd gemeten, wat gepaard ging met
een verslechtering van de Lichen Biodiversity Index
(LBI). De lozing van cyaniden tijdens het Baia Mare-
incident (Roemenië, 2000) had een verwoestend effect
op het ecosysteem, met volledig verlies van fyto- en
zoöplankton in de Somes-rivier.

SECURDOMINO -ongevallen op biodiversiteit
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Voortzetting van het project

Datach zal het instrument verder ontwikkelen en commercialiseren binnen het Italiaanse kader, terwijl
CRISISPLAN zal instaan voor de mogelijke commercialisering in Nederland.Een businessplan maakt deel uit van
de geplande acties.Industriële stakeholders zullen profiteren van de tool en de handleiding die zijn ontwikkeld
om te voldoen aan de Seveso-richtlijn en om de status van safety/security barrières te monitoren, wat zal leiden
tot een verlaging van de monitoringkosten en kosten gerelateerd aan ongevallen.Data en metadata zijn
beschikbaar via een open webrepository (LINK) voor verdere updates en aanpassingen, inclusief resultaten van
toekomstig onderzoek en afstemming op toekomstige regelgeving.Om de invoering van de tool te bevorderen,
zijn binnen het After LIFE Plan verdere verspreidings- en demonstratieactiviteiten voorzien.Op basis van de
eigen financiële middelen van de projectpartners kunnen zo de projectresultaten continu worden geüpdatet en
kunnen verbeteringen aan het instrument worden gedeeld gedurende een periode van vijf jaar na afloop van
het project.ARPAT is de bevoegde publieke instantie voor de toepassing van de Seveso-richtlijn in Toscane, en
neemt deel aan de vergunningverlening en inspectie van alle Seveso-inrichtingen in de regio.Haar
betrokkenheid bij het project biedt ondersteuning bij de ontwikkeling van de methodologie.

Toekomstscenario’s

Liquid release models      

Gas release models        

LIFE  

SECURDOMINO  
REPOSITORY

Physical Protection System (PPS)  

Performance

Consequence  

assessment

Domino effect

Source term  

evaluation

Poolevaporation

Dispersions

Heat radiation

Pool fire

Jet Fire

Flash-fire

Safety barriers performance

Effects

Effects

Identification of release
scenarios based on attack mode

Vulnerability and 

risk contours

Two-phase release         
models

VCE

Overpressure Effects

Neutral gas

Heavy gas

BLEVE /Fireball

Action B2 - Deliverable D17 Web-based repository of models and barriers
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Vergemakkelijking van de 
implementatie van de Seveso-
richtlijn
De beoordeling van opzettelijke domino-effecten en 
de integratie van safety en security worden niet 
expliciet behandeld door de Seveso-richtlijn.Het
project zal deze beperking overwinnen en profiteren 
van de synergie met andere EU-regelgevingen.In het 
bijzonder zullen de Richtlijn inzake de bescherming 
van kritieke infrastructuren (2008/114/EG) en de 
gids voor het verbeteren van de beveiliging van 
havenfaciliteiten (2004/725/EG) worden gebruikt om 
de beschermingsmaatregelen uit andere sectoren 
toe te passen op chemische installaties.Bovendien
sluit LIFE SECURDOMINO aan bij het EU-actieplan 
COM (2017) 610, dat gericht is op het verhogen van 
de paraatheid tegen chemische, biologische, 
radiologische en nucleaire (CBRN) veiligheidsrisico’s, 
met een specifieke toepassing op de chemische 
industrie.Ten slotte zal de tool een geïntegreerde 
benadering bieden voor de preventie en beheersing 
van accidentele emissies naar lucht, water en 
bodem, in overeenstemming met de Richtlijn 
industriële emissies (2010/75/EU).

De open en flexibele aard van de tool zal bijdragen aan een
geharmoniseerd beheer van geïntegreerde safety-security
scenario’s, een uniforme aanpak voor multirisico-mapping
binnen de EU, en een betere afstemming tussen de eerder
genoemde regelgeving.Deze open en flexibele aanpak is
toepasbaar op andere industriële sectoren en activiteiten,
en draagt bij aan een betere ruimtelijke ordening rond
meerdere industriële installaties, met belangrijke gevolgen
voor de bevolking en het milieu.Tot slot worden lokale,
nationale en Europese regelgevers, industriële bedrijven en
adviseurs betrokken via uitgebreide
disseminatieactiviteiten, met als doel het gebruik van de
tool te bevorderen en het bewustzijn rond safety en
security in de chemische en procesindustrie te vergroten,
ten voordele van het milieu en de burgers van de EU.De
aanpak en uitvoering van de LIFE SECURDOMINO-acties zal
leiden tot concrete milieuwinsten, zowel tijdens de looptijd
van het project als in de vijf jaar na afloop ervan.

Replicatie en overdracht van het
project
Het LIFE SECURDOMINO-instrument is bedoeld
om opnieuw te worden gebruikt op dezelfde
manier en voor dezelfde doeleinden, door
andere organisaties en sectoren, zowel tijdens
als na afloop van het project.De bij het project
betrokken stakeholders zullen worden
uitgenodigd en aangemoedigd om actief deel te
nemen aan deze testfase, waardoor de
demonstratiefase wordt uitgebreid naar een
breder scala aan milieusituaties en
scenario’s .De betrokkenheid van de bevoegde
Italiaanse en Nederlandse autoriteiten voor
Seveso-inspecties zal de replicatie in andere
Seveso-locaties mogelijk maken, met een
mogelijke uitbreiding op nationaal
niveau.Bovendien is het instrument ontworpen
als open en flexibel, zodat het eenvoudig
overdraagbaar is naar andere industriële
sectoren en activiteiten, wat zal bijdragen aan
een betere ruimtelijke ordening rond meerdere
industriële sites, met belangrijke effecten voor
mens en milieu.Ook de overdracht van de
methodologie en het instrument naar andere
contexten – zoals productielocaties,
voedingsmiddelenindustrie,
waterzuiveringsinstallaties – die niet specifiek
onder de Seveso-richtlijn vallen, is voorzien.

Toekomstscenario’s
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Dit zijn de projecten die een samenwerking zijn 
aangegaan met het LIFE SECURDOMINO-project:

INTREPID PROJECT – https://intrepid-project.eu/
Beide projecten worden gecofinancierd door de EU en
werken aan tools voor realtime beoordeling van
rampen en noodbeheer.
De SECURDOMINO-tool voorspelt geïntegreerde safety-
security gevaren en risico’s en de bijbehorende
domino-effecten, met als doel rampen te voorkomen.
Het INTREPID-systeem daarentegen beoordeelt en
monitort rampgebieden om de gevolgen van rampen te
minimaliseren en reddingsoperaties veiliger, sneller en
efficiënter te maken.
Dankzij de netwerkactiviteiten hebben de twee
projecten

ervaringen uitgewisseld over het ontwerp van de tools, met
als doel de voorspellende capaciteiten van beide systemen te
verbeteren.LIFE SECURDOMINO nam deel aan de derde en
laatste pilot test van het INTREPID-platform, die plaatsvond in
Madrid in september 2023.De test simuleerde een grote
explosie in een ziekenhuis, die leidde tot brand en structurele
schade aan het gebouw. Verspreid over het gebied werden
meerdere bewusteloze personen aangetroffen, wat deed
vermoeden dat er sprake was van aanvullende chemische
besmetting.Daarnaast zal LIFE SECURDOMINO ook
deelnemen aan het slotevenement van het INTREPID-project
in oktober 2023.

LIFE AUGIA – https://www.life-augia.unimol.it/
Beide projecten worden gecofinancierd door de EU in het
kader van het LIFE-programma en zijn gericht op het
ontwikkelen van strategieën voor duurzame ontwikkeling.
Meer specifiek richt SECURDOMINO zich op de
veiligheidsaspecten van industriële installaties en heeft het
de partners van AUGIA ondersteund bij het verifiëren van
veiligheidsaspecten die verband houden met de potentiële
gevaren van syngas.
De synergie tussen beide projecten maakte het mogelijk om
de modellen en barrières voor safety/security-beoordeling,
beschikbaar in de open webrepository ontwikkeld door de
SECURDOMINO-partners, te testen en tegelijkertijd het
veilige ontwerp van de AUGIA-gasgenerator effectief te
ontwikkelen.

LIFE3H – https://www.life3h.eu/
Het LIFE3H-project zal drie Hydrogen Valleys (HV) creëren,
testen en repliceren in Centraal-Italië, te beginnen met de
bouw van bussen aangedreven door overtollige waterstof
(H₂) uit de lokale industriële productie, waarmee een
gesloten lokale kringloop wordt gerealiseerd.
Transport is een van de grootste veroorzakers van
luchtvervuiling, en is verantwoordelijk voor 32% van de CO₂-
uitstoot in de EU.
De behoefte aan milieuvriendelijkere mobiliteitsoplossingen
is dan ook onvermijdelijk. Waterstof behoort tot de meest
veelbelovende opties voor decarbonisatie, omdat het
voldoende energie kan leveren voor lange afstanden en
zwaar transport, dankzij de hoge energiedichtheid.
Toch blijven veiligheidszorgen bestaan, aangezien waterstof
zeer brandbaar is — dit blijft een kritisch aandachtspunt.
De LIFE SECURDOMINO-tool kan worden uitgebreid om het
dynamische risicoprofiel van Hydrogen Valleys te analyseren
en om de realtime beoordeling van safety-security risico’s in
deze installaties te ondersteunen.

Er werd een netwerkactiviteit opgezet met andere
LIFE- en niet-LIFE-projecten die thema’s
behandelen die vergelijkbaar zijn met die van LIFE
SECURDOMINO.Deze activiteit had als doel het
uitwisselen van ervaringen, kennis en
methodologieën rond de projectthema’s te
bevorderen, evenals de verspreiding van de
projectresultaten.De netwerkactiviteiten werden
uitgevoerd via online contacten, bezoeken ter
plaatse, en via een specifiek LIFE-
netwerkevenement dat op 11 april 2024 in Pisa
werd georganiseerd door UNIPI.

netwerkactiviteit
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Marroni G., Casini L., Kuipers S., Dentone D., Verre
M.M., Overdijk W., Moreno V.C., Landucci G. Real-Time
Assessment of Integrated Safety-Security Scenarios
Triggering Cascading Events in the Process Industries
(2023) Chemical Engineering Transactions, 99, pp.
349 - 354, DOI: 10.3303/CET2399059

Marroni G., Casini L., Bartolucci A., Kuipers S., Casson
Moreno V., Landucci G. Development of fragility
models for process equipment affected by physical
security attacks (2024) Reliability Engineering and
System Safety, 243, art. no. 109880, DOI: 10.1016/j.
ress.2023.109880

Casson MorenoV.,Marroni G., Landucci G. Probabilistic
assessment aimed at the evaluation of escalating
scenarios in process facilities combining safety and
security barriers (2022) Reliability Engineering and
System Safety, 228, art. no. 108762, DOI: 10.1016/j.
ress.2022.108762

Marroni G., Moreno V.C., Kuipers S., Verre M.M.,
Landucci G. Securing Chemical Facilities Against
Intentional Attacks: a Bayesian Network Approach for
Asset Risk Assessment (2024) Chemical Engineering
Transactions, 111, pp. 487 - 492, 10.3303/
CET24111082

61st ESREDA conference, organized by the ESReDA  
European Safety and Reliability of DataAssociation,  
Turin, Italy, 22-23/09/2022

ICHEAP16, 16th International Conference on  
CHEMICAL AND PROCESS ENGINEERING organized
by the AIDIC Italian Associationof Chemical  
Engineering, Naples, Italy, 21-24/05/2023

33rd European Safety and Reliability Conference  
ESREL conference, organized by the ESRA  
European Safety and Reliability DataAssociation,  
Southampton, UK, 3-7/09/2023

European Researchers’ Night event Bright  
Night -Marie Skłodowska-Curie GA101061075,
organized by the University of Florence, Pisa and  
Siena, University for foreigners of Siena, School  
of Advanced Studies Sant’Anna, Scuola Normale
Superiore, School for Advanced Studies Lucca (IMT),  
in collaboration with National Research Council  
(CNR), National Institute for Nuclear Physics(INFN),  
National Institute of Geophysics and Volcanology  
(INGV), European Gravitational Observatory (EGO),  
National Institute of Astrophysics (INAF). Pisa,  
Italy29/09/2023

34th European Safety and Reliability Conference  
ESREL conference, organized by the ESRA European  
Safety and Reliability Data Association, Krakow,  
Poland, 23-27 June 2024

CISAP 11 - International Conference On Safety  
& Environment In Process & Power Industry, ,
organized by the EFCE International Symposium on  
Loss Prevention and Safety Promotion in Process  
Industries, Naples, Italy, 15-18 September2024

Loss Prevention Conference 2022, organized by the  
EFCE International Symposium on Loss Prevention  
and Safety Promotion in Process Industries, Prague,  
Chech Republic, 5-8/06/2022

32nd European Safety and Reliability Conference  
ESREL conference, organized by the ESRA European  
Safety and Reliability Data Association, Dublin,  
Ireland, 31/08/2022

Publicaties
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Further information here:

Coordinating partner:

Associated partners:

www.securdomino.eu

The LIFE SECURDOMINO project has received funding from the European Union under Grant Agreement n° LIFE20 ENV/IT/000436
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DataCH Technologies S.R.L. (DataCH)  
Livorno, Italy  

www.datachtechnologies.it

Universiteit Leiden (LEIDENU)  
Leiden, the Netherlands  

www.universiteitleiden.nl

Agenzia Regionale per la Prevenzione,  
l’Ambiente e l’Energia della Toscana  

(ARPAT) Firenze, Italy.  
www.arpat.toscana.it

Crisisplan BV (CRISISPLAN) Leiden,  
the Netherlands  

www.crisisplan.nl/en/

University of Pisa (UNIPI) Italy  
www.unipi.it
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